KiSISEL VERILERi SAKLAMA VE iMHA POLITiKASI

1.GiRiS

1.1 Amag
Kisisel Verileri Saklama ve imha Politikasi (“Politika”), ilab Holding A.S. (Sirket) tarafindan
gerceklestiriimekte olan saklama ve imha faaliyetlerine iliskin is ve islemler konusunda usul ve esaslari
belirlemek amaciyla hazirlanmistir.

Kisisel verilerin saklanmasi ve imhasina iliskin is ve islemler, Sirket tarafindan bu dogrultuda hazirlanmis
olan Politikaya uygun olarak gerceklestirilir.

1.2 Kapsam
Sirket ¢alisanlari, gcalisan adaylari, hizmet saglayicilari, ziyaretgiler ve diger Uglincl kisilere ait kisisel veriler
bu Politika kapsaminda olup Sirketin sahip oldugu ya da Sirketce yonetilen kisisel verilerin islendigi tim
kayit ortamlari ve kisisel veri islenmesine yonelik faaliyetlerde bu Politika uygulanir.

1.3.Tanimlar
Bu Politika’da kullanilan, asagidaki terimler, Politika icinde ayrica farkh sekilde tanimlanmadiklari sirece,
asagidaki tabloda gosterilen anlamlari ifade edeceklerdir.

TERIM TANIM

Al grubu: Veri sorumlusu tarafindan kisisel verilerin
aktarldigi gercek veya tlizel kisi kategorisini
ifade eder.

Agik Riza Belirli bir konuya iliskin, bilgilendirilmeye
dayanan ve Ozglir iradeyle aciklanan rizayi ifade
eder.

Anonim hale getirme Kisisel Verilerin, baska verilerle eslestirilerek
dahi higbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesini ifade
eder.

ikincil Mevzuat Kanun uyarinca, Kisisel Verileri Koruma Kurumu
tarafindan ¢ikarilan ya da alinan herhangi bir
yonetmelik, genelge, teblig, ilke karari veya
benzeri bir idari karar ya da genel goris
anlamina gelir.




ilgili Kullanicilar

Verilerin teknik olarak depolanmasi, korunmasi
ve yedeklenmesinden sorumlu olan kisi ya da
birim haric olmak (zere veri sorumlusu
organizasyonu icerisinde veya veri
sorumlusundan aldigi  yetki ve talimat
dogrultusunda kisisel verileri isleyen kisileri
ifade eder.

imha Kisisel verilerin silinmesi, yok edilmesi veya
anonim hale getirilmesini ifade eder.

Kanun 6698 Sayill  Kisisel Verilen Korunmasi
Kanunu’'nu ifade eder.

Kayit Ortami Tamamen veya kismen otomatik olan ya da

herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tirli ortami
ifade eder.

Kisisel Veri isleme Envanteri

Sirketimizin  veri sorumlusu sifatiyla s
sireclerine bagl olarak gerceklestirmekte
oldugu kisisel verileri isleme faaliyetlerini;
kisisel verileri isleme amaglari, veri kategorisi,
aktarilan alici grubu ve veri konusu Kkisi
grubuyla iliskilendirerek olusturdugu ve kisisel
verilerin islendikleri amaglar igin gerekli olan
azami slreyi, yabanci (lkelere aktarimi
ongorilen kisisel verileri ve veri glivenligine
iliskin alinan tedbirleri aciklayarak
detaylandirdigi isbu Politika’nin ekinde yeralan
envanteri ifade eder.

Kisisel Veri/ler

Kimligi belirli veya belirlenebilir gercgek kisiye
iliskin her tlrl bilgiyi ifade eder.

Kisisel Verilerin islenmesi

Kisisel Veriler'in tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullanilmasinin
engellenmesi gibi veriler Uzerinde
gerceklestirilen her tirli islemi ifade eder.

Kurul

Kisisel Verileri Koruma Kurulu’nu ifade eder.

Kurum

Kisisel Verileri Koruma Kurumu’nu ifade eder.

Ozel Nitelikli Kisisel Veri

Kisilerin irki, etnik kokeni, siyasi dislincesi,

felsefiinanci, dini, mezhebi veya diger inanclari,
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kihk ve kiyafeti, dernek, vakif ya da sendika
Uyeligi, sagligl, cinsel hayati, ceza mahklmiyetive
glvenlik tedbirleriyle ilgili verileri ile biyometrik
ve genetik verileridir.

Periyodik imha

Kanunda yer alan kisisel verilerin islenme
sartlarinin tamaminin ortadan kalkmasi
durumunda isbu Politika’da belirtilen ve tekrar
eden araliklarla kendiligindengerceklestirilecek
silme, yok etme veya anonim hale getirme
slemini ifade eder.

Sicil Veri sorumlularinin kayit olmak zorundaolduklari
ve veri isleme faaliyetleri ile ilgili bilgileri beyan
ettikleri bir kayit sistemi olan VeriSorumlulari
Sicili’ni ifade eder.

Silme Kisisel verilerin Ilgili Kullanicilar icin hicbir sekilde

erisilemez ve tekrar kullanilamaz hale
getirilmesini ifade eder.

Saklama ve imha Politikasi

Sirket’in, Kisisel Verilerin Silinmesi, YokEdilmesi
veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik cergevesinde hazirladigi,silme ve
imhaya iliskin usul ve esaslari diizenleyen
politikayi ifade eder.

Sirket

ilab Holding A.S.

Veri Isleyen

Veri Sorumlusu’nun verdigi yetkiye dayanarak
onun adina Kisisel Veriler'i isleyen gercek veya
tuzel kisiyi ifade eder.

Veri Koruma Komisyonu

Sirket’in Kisisel Verilerin Korunmasi
Komisyonu’nu ifade eder. Altug inan, Simal
Konang, Ezgi Kizmaz ve Samet Uzun’dan
olusmaktadir.

Veri Sahibi

Kanunda “llgili Kisi” olarak tanimlanan Veri
Sahibi, Kisisel Verisi islenen gercek kisiyi ifade
eder. Veri Sahipleri, misterileri, internet
kullanicilarini, iletisim, elektronik posta ve
pazarlama veri tabani listelerindeki bireyleri,
calisanlari, sézlesme taraflarini ve tedarikgileri de
kapsar.

Veri Sorumlusu

Kisisel Verilerin isleme amaglarini ve vasitalarini
belirleyen, veri kayit sistemininkurulmasindan ve
yonetilmesinden sorumluolan gercek veya tizel
kisiyi ifade eder.

Veri Sorumlulari Sicili Hakkinda Yonetmelik

1 Ocak 2018 tarihinde yrirlige giren Veri
Sorumlulari Sicili Hakkinda Yonetmelik’i ifade
eder.

Yok Etme

Kisisel verilerin hig¢ kimse tarafindan higbir
sekilde erisilemez, geri getirilemez ve tekrar

kullanilamaz hale getirilmesini ifade eder.




2. SORUMLULUK VE GOREV DAGILIMLARI

Sirketin tim birimleri ve calisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik ve idari
tedbirlerin geregi gibi uygulanmasi, birim calisanlarinin egitimi ve farkindaliginin arttirilmasi, izlenmesi ve
surekli denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin 6nlenmesi, kisisel verilere hukuka aykiri
olarak erigilmesinin dnlenmesi ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri
islenen tiim ortamlarda veri giivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda
sorumlu birimlere destek verir.

Kisisel verilerin saklama ve imha siireglerinde gorev alanlarin unvanlari, birimleri ve gérev tanimlarina ait

dagilim asagida gosterilmistir.

Tablo: 1

UNVAN BIRIM GOREV

Yonetim Kurulu Bagkani YOnetim CGalisanlarin politikaya uygun
Hareket etmesinin
saglanmasindan sorumludur.

Veri Koruma Komisyonu Yonetim Kisisel veri islenen siireclerde
politikaya uyumun takibi ve
sureglerdeki degisikliklerde ilgili
birimlere danismanlik
verilmesinden sorumludur.

CFO Y6netim Politika’nin hazirlanmasi,
gelistirilmesi, yuritilmesi, ilgili
ortamlarda yayinlanmasi ve
gincellenmesinden sorumludur.

Teknoloji Hizmetleri Mudiri IT Politika’nin uygulanmasinda
ihtiyac duyulan teknik
¢Ozimlerin sunulmasindan
sorumludur.

IK, Muhasebe, Denetim, Uriin | Diger Bélimler Gorevlerine uygun olarak

tasarim, Reklam Satis, Dijital Politikanin ylurutilmesinden

Pazarlama, Veri Analitigi sorumludur.

3. KAYIT ORTAMLARI

Kisisel veriler, Kurum tarafindan Tablo 2’de listelenen ortamlarda hukuka uygun olarak glvenli bir sekilde

saklanir.




Tablo :2

Elektronik Ortamlar

Fiziki Ortamlar

Sunucular (yedekleme, e-posta, veritabani, web, dosya

paylasim, vb.) Yazihmlar (ofis yazilimlari, is geregi

kullanilan diger yazilimlar)

Bilgi glivenligi cihazlari (glvenlik duvari, saldiri tespitve

engelleme, glnlik kayit dosyasi, antiviris vb. ) Kisisel
bilgisayarlar ~ (Masalstli, dizisti) Mobil

cihazlar (telefon, tablet vb.)

Optik diskler (CD, DVD vb.)

Cikartilabilir bellekler (USB, Hafiza Kart vb.)Yazici,

tarayici, fotokopi makinesi

Kagit (Dosya ve klasorler) Yazili,

basil, gorsel ortamlar

SAKLAMA VE iIMHAYA iLiSKiN ACIKLAMALAR

4.1 Saklama

Sirket, faaliyetleri cercevesinde edindigi kisisel verileri, Kisisel Verileri Koruma Kanunu ve ikincil mevzuatinda
diizenlendigi sekilde, bagli olunan mevzuatta 6ngorilen veya isleme amacglarimiza uygun sire kadar saklar.

isleme ve saklama konusunda, Kanunun 3 {incii maddesinde kisisel verilerin islenmesi, 4 {incii maddesinde
islenen kisisel verinin islendikleri amacla baglantili, sinirli ve 6lgtlt olmasive ilgili mevzuatta 6ngorilen veya
islendikleri amac igin gerekli sire kadar muhafaza edilmesive 5 ve 6 nci maddelerdeki, kisisel verilerin isleme

sartlarina iliskin kurallara uyulur.

4.1.1 Saklamayi Gerektiren Hukuki Sebepler

Yirirliukteki is Kanunu, Mali Mevzuat, ISG Kanunu ve is ve islemlerin yiiriitiilmesi geregitabi olunan diger

mevzuat ve ikincil diizenlemeleri

4.1.2 isleme Amaglari

insan kaynaklari stireglerinin yiritilmesi,
Kurumsal iletisimin saglanmasi,
Fiziksel giivenligin saglanmasi,

imzalanan sézlesmelerden dogan yiikiimliliiklerin yerine getirilmesi (is s6zlesmesi,hizmet sdzlesmesi vs)

Sirket tarafindan; calisanlar, calisan adaylari, misteriler, ziyaretciler ve hizmet saglayici olarak iliskide
bulunulan Ggiinci kisilerin, kurumlarin veya kuruluslarin galisanlarina ait kisisel veriler Kanuna uygun olarak
saklanir ve imha edilir. Bu kapsamda saklama ve imhaya iliskin aciklamalar asagidadir:




Yasal diizenlemelerin gerektirdigi veya zorunlukildigi sekilde, hukuki
yuakamlaluklerin yerine getirilmesini saglanmasi (mali mevzuat, is kanunu vs)

Sirketle ile is iliskisinde bulunan gergek / tlzel kisilerle irtibat saglanmasi

Yasal raporlamalar yapilmasi

Kamu otoritelerince talep edilen bilginin saglanmasi

ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yikimlulGga.

4.1.3 imhay: gerektiren Sebepler

Kisisel veriler;

islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya kaldiriimasi, islenmesini veya
saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin acik rizasini
geri almasi,

Kanunun 11 inci maddesi geregi ilgili kisinin haklari cergevesinde kisisel verilerinin silinmesi ve yok
edilmesine iliskin yaptigl basvurunun Sirket tarafindan kabul edilmesi

Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesi talebi ile
kendisine yapilan basvuruyu reddetmesi, sirketce verilen cevabi yetersiz bulmasi veya Kanunda 6ngériilen
sure icinde cevap vermemesi hallerinde; Kurula sikdyette bulunmasi ve bu talebin Kurul tarafindan uygun
bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasi ve kisisel verileri daha uzun siire
saklamayi hakl kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, Sirket tarafindan ilgili kisinin talebi Gizerine silinir, yok edilir ya da re’sensilinir, yok edilir
veya anonim hale getirilir.

TEKNIK VE iDARi TEDBIRLER

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erisiimesinin
Onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi icin Kanunun 12. maddesiyle
Kanunun 6.maddesi dordincli fikrasi geregi 6zel nitelikli kisisel veriler igin Kurul tarafindan
belirlenerek ilan edilen yeterli 6nlemler ¢ergevesinde Sirket tarafindan teknikve idari tedbirler alinir.

5.1 Teknik Tedbirler

Sirket tarafindan, kisisel verilerin korunmasina iliskin alinan tedbirler asagidaki gibidir.



Bilgi glivenligi olay yonetimi ile gergek zamanli yapilan analizler sonucunda biligim sistemlerinin
surekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile kurumsal aktif dizin
Gzerinden givenlik politikalari araciligi ile yapilmaktadir.

Kurumun bilisim sistemleri techizati, yazilim ve verilerin fiziksel glivenligi icin gerekli 6nlemler
alinmaktadir.

Cevresel tehditlere karsi bilisim sistemleri glivenliginin saglanmasi igin, donanimsal (sistem odasina sadece
yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 calisan izleme sistemi, yerel alan agini
olusturan kenar anahtarlarin fiziksel glivenliginin saglanmasi, yangin séndirme sistemi, iklimlendirme
sistemi vb.) ve yazilimsal (gtivenlik duvarlari, atak dnleme sistemleri, ag erisim kontrol(, zararli yazihmlar
engelleyen sistemler vb.) dnlemler alinmaktadir.

Kisisel verilerin hukuka aykiri islenmesini dnlemeye yonelik riskler belirlenmekte, bu risklere uygun teknik
tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller yapilmaktadir.

Sirket icerisinde erisim prosedirleri olusturulmustur

Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz erisimler veya erisim
denemeleri kontrol altinda tutulmaktadir.

Sirket, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi icin gerekli
tedbirleri almaktadir.

Guvenlik aciklari takip edilerek uygun giivenlik yamalari yliklenmekte ve bilgi sistemleri glincel halde
tutulmaktadir

Kisisel verilerin islendigi elektronik ortamlarda glicli parolalar kullaniimaktadir.

Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri kullanilmaktadir.
Kisisel verilerin glivenli olarak saklanmasini saglayan veri yedekleme programlari kullaniimaktadir.
Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine gore
sinirlandiriimaktadir.

Farkh fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda VPN
kurularak veya sFTP yontemiyle veri aktarimi gerceklestirilmektedir.

Kagit ortami yoluyla aktarimi gerekiyorsa evrakin calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan
gorilmesi gibi risklere karsi gerekli 6nlemler alinmaktadir



5.2 idari Tedbirler
Sirket tarafindan, islenen kisisel verilerle ilgili olarak asagidaki idari tedbirler alinmaktadir.

e Calisanlarin niteliginin gelistiriimesine yonelik, kisisel verilerin hukuka aykiri olarak islenmenin énlenmesi,
kisisel verilerin hukuka aykiri olarak erisilmesinin énlenmesi, kisisel verilerin muhafazasinin saglanmasi,
KVK kanunu ve ilgili diger mevzuat hakkinda egitimler planlanmis ve yiritilmektedir.

o Sirket isleyisine iliskin olarak, ¢calisanlara gizlilik s6zlesmeleri imzalatilmaktadir.

Sirket Etik Kod’unda, Givenlik politika ve prosedirlerine uyuma iliskin hiikimler bulunmaktadir.

Kisisel veri islemeye baslamadan 6nce Sirket tarafindan, ilgili kisileri aydinlatma yukimlaluga yerine

getirilmektedir.

Kisisel veri isleme envanteri hazirlanmistir.

Kurum ici periyodik ve rastgele denetimler yapilmaktadir.

Calisanlara yonelik bilgi glivenligi egitimleri verilmektedir

Veri ihlal Miidahale Plani hazirlanmistir.

6. IMHA YONTEMLERI
imhasi gereken verilerle ilgili asagidaki islemler yapilir.

6.1. Kisisel verilerin Silinmesi

Verinin Kaydedildigi Ortam Aciklama

Sunucularda Yer Alan Kisisel Veriler Sunucularda yer alan kisisel verilerden saklanmasini
gerektiren slire sona erenler igin sistem yoneticisi
tarafindan ilgili  kullanicilarin  erisim  yetkisi
kaldirilarak silme islemi yapilir.

Elektronik Ortamda Yer Alan Kisisel Veriler Elektronik ortamda yer alan kisisel verilerden
saklanmasini gerektiren slire sona erenler, veri
tabani yoneticisi haric diger calisanlar (ilgili
kullanicilar) igin higbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler Fiziksel ortamda bulunan Kisisel Veriler Fiziksel
ortamda tutulan kisisel verilerden saklanmasini
gerektiren siire sona erenler, CFO onay! ile Denetim
Mudira disinda, diger galisanlar igin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilir.
Ayrica, Gzeri okunamayacak sekilde
gizilerek/boyanarak/silinerek karartma islemi de
uygulanabilir.




Tasinabilir Medyada Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarinda tutulan kisisel
verilerden saklanmasini gerektiren slire sona
erenler, sistem yoOneticisi tarafindan sifrelenerek

ve erisim yetkisi sadece sistem yoOneticisine
verilerek  sifreleme  anahtarlariyla  glvenli
ortamlarda saklanir.

6.2 Yok etme

Verinin Kaydedildigi Ortam Aciklama

Fiziksel Ortamda Yer Alan Kigisel Veriler Kagit ortaminda vyer alan kisisel verilerden

saklanmasini gerektiren sire sona erenler, kagit

kiroma makinelerinde geri dondirilemeyecek
sekilde yok edilir.

Optik / Manyetik Medyada Yer Alan Kisisel Veriler

Optik medya ve manyetik medyada yer alan kisisel
verilerden saklanmasini gerektiren siire sona
erenlerin eritilmesi, yakilmasi veya toz haline
getirilmesi gibi fiziksel olarak yok edilmesi islemi
uygulanir. Ayrica, manyetik medya 6zel bir cihazdan
gecirilerek yiksek degerde manyetik alana maruz

birakilmasi suretiyle Gzerindeki veriler okunamaz
hale getirilir.

6.3. Anonim Hale Getirme

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi highirsurette
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesidir.

istatistiki amaclarla ihtiya¢ duyulabilecegi diisiiniilen veriler, herhangi bir kisi ya da yéntemle geri
dondirulemez bir sekilde, bu sekilde, belirli bir kisiyi tanimlayamaz hale getirilir.

7. SAKLAMA VE iIMHA SURELERI

Sirketin faaliyetleri kapsaminda isledigi kisisel verilere iliskin saklama siireleri, VERBIS’te veri kategorisi
bazinda gosterilmektedir. Ayrica, veri envanterinde her bir veri kategorisi bazinda saklama siireleri de

yer almaktadir.

8. PERiIYODIK iMHA SURESI

Yonetmeligin 11 inci maddesi geregince sirkette periyodik imha siiresi 6 ay olarak belirlenmistir.Saklama
slresi dolan verilen imhasi, mart ve eylil aylarinda yapilir.

9. YURURLUK VE GEGERLIK

Bu Politika, 01.10.2020 tarihinde yirirlige girer. Yilda bir defa ya da 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu ve bagl mevzuatta degisikligi olmasi durumunda goézden gegirilir ve gerekirse

glincellenir.




EK:1

1-KimlikKisisel Veri

2-iletisimKisisel Veri

3-LokasyonKisisel Veri

4-OzliikKisisel Veri

5-Hukuki islem Kisisel Veri

7-Fiziksel Mekan Guvenligi Kisisel Veri

8-islem Giivenligi Kisisel Veri

10-FinansKisisel Veri

11-Mesleki Deneyim Kisisel Veri

13-Gérsel Ve Isitsel Kayitlar Kisisel Veri

21-Saglik Bilgileri Ozel Nitelikli Kisisel Veri

23-Ceza Mahk{miyeti ve Givenlik
Tedbirleri Ozel Nitelikli Kisisel Veri

24-Biyometrik Veri Ozel Nitelikli Kisisel
Veri

Yil15 Yil

Yil15 il

Yilivil

Diger
is iliskisinin bitiminin ardindan 10 yil

Yil10 Yil

Diger
15 gun

Diger
42 gln

Diger
Ortaklarin verileri stresiz saklanmaktadir.

Diger
is iliskisinin bitiminin ardindan 10 yil

Diger
15 gln

Diger
is iliskisinin bitiminden sonra 10 yil siireyle

Diger
is iliskisinin bitiminden sonra 10 yil siireyle

Diger

is iliskisinin bitiminden sonra 1 giin icerisinde
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